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- OBJETIVO

El objetivo de este manual es orientar a los suscriptores en el paso a paso
parad la revocaciéon de su certificado digital en linea.

« ALCANCE

Dirigido a todos los suscriptores de la ECD Valis Sucursal Colombia que
cuenten con un certificado digital

- TERMINOLOGIA

+ Elogic RA: Es la plataforma mediante la cual, los suscriptores finales de
firma digital en formato token virtual pueden llevar a cabo los procesos
de firmado de los documentos electronicos que requieran firmar.

+ Certificado Digital: Mensaje de datos electronicos firmado por la Entidad
de Certificacion Digital, el cual identifica a la entidad de certificaciéon que
lo expide, como al suscriptory contiene la llave publica de éste mismo.

« Token Virtual: Es un dispositivo de autenticacion en nube, que brindauna
validacion de identidad para la firma digital en documentos electrénicos.

« Firma Digital: Valor numérico que se adhiere a un mensaje de datos 'y
que, utilizando un procedimiento matematico conocido, vinculado a la
clave del iniciadory al texto del mensaje permite identificar que este valor
se ha obtenido exclusivamente con la llave del iniciadory que el mensaje
inicial no ha sido modificado después de efectuada la transformacion.

« Revocacion: Es el proceso por el cual se inhabilita los certificadosen
relacidn con las firmas digitales de personas naturales o juridicasy se da
por terminado su periodo de validez de uso a partir de la fecha de
revocacion; al presentarse algunasde las causas establecidasen la
Declaraciénde Practicas de Certificacion.
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REVOCACION DEL CERTIFICADO

RECOMENDACIONES

» Recuerde contar con Internet

 La revocacion deberd efectuarla directamente el titular
accediendo al software de registro — eLogic valid RA.

« La ECD Valid Sucursal Colombia notificard en las siguientes 24
horas la revocacidon del certificado a través del Listado de
Certificados Revocados (CRL) que podrd consultar ingresando a
través de la pagina web https://www.validcolombia.com/Soporte/
RUTA DE CONFIANZA - LISTA DE CERTIFICADOS REVOCADOS CRL.
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REVOCACION DEL CERTIFICADO

PASO1

Ingrese al software de registro elLogic Valid RA a
la URL:  https://valid.elogic-ra.cofsignin vy
autentiquese con usuario y contrasefa.

Valid RA

Valid

Inicia sesiéon

LA DO theeses wna cuents? Obtén tw primer certificado
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https://valid.elogic-ra.co/signIn

PASO 2

Alingresar a la plataforma encontrard los datos de su
certificado, debe dar clic en su nombre

Vivian Carolina Vargas Alfonso
# Valid Pertenencia a empresa

e
@ Creadoel 21/7/2023 alas 31157 p.m
93714080-30D2-4a1 §-DC02-27a8159ae

PASO 3

Al ingresar se debe seleccionar la opcidn Revocar certificado.

PASO 4
Al elegir revocar certificado se desplegard la siguiente ventana

Fuedes revocar el certificado haciendo que este quede inutilizable
para cualquier fin

Selecciona la razdn de la revocacion

]
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PASO 5

Se debe seleccionar la razén por la cual requiere revocar su certificado

puedes revocar el certificado haciendo que este quede Inutilizable
para cualquier fin

Selecciona la razén de la revocacién

Stn especificar

L

Llave comprometida

CA comprometida
Cambio en afiliaclacion
Reemplazado

Cese de operacion
Remocion de la CRL

Privilegios retirados
Sin especificar

PASO 6

Debera dar clic en el botdn Aceptar, la ventana inmediatamente mostrara que el
certificado fue revocado con éxito

Puedes revocar el certificado haciendo que este quede inutilizable
para cualguier fin

Selecciona la razén de la revocacién

I Sin especificar VI

PASO 7
El estado del certificado cambiard de Vdlido a Revocado

# LISHET JHOANA MAHECHA SEGURA

Desde: Julio 21 de 2023 m ®
Hasta: Julio 21 de 2024 [ — Revocado

Id: 988dfb34-9e8f-49c2-aef7-930de06C6ef0

@ Detalles del firmante ‘
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PASO 8

Por ultimo, al correo llegara la notificacidon de revocaciéon de su certificado.

REMITENTE EXTERNO
[Precacién: Este correo fise eaviado por un 1 externo, si considera que es un correo sospechosa o de un origen

desconocido, por favor proceda a reportarlo al correo cybersecuritycol @valid com

Valid Sucursal Celombia

Valid RA

Revocacion de certificado digital.

Estimado (a) VIVIAN CAROLINA VARGAS ALFONSO
Su certificado digital de tipo Valid Pertenencia a empresa con validez de 12 meses ha sido revocado

Para adquirir un nueve certificado por faver ingrese a la plataforma de eLogic RA haciendo clic en el siguiente boton

Sobre Valid RA
Permite llevar a cabo la solicitud, emision, pago, reveocacion, renovacion y repesicion de los certificados digitales emitidos por la auteridad de certificacion digital abierta de
Valid Sucursal Colombia.

Desarrollado por Software Colombia SAS. ©

Tenga en cuentq, que La ECD Valid Sucursal Colombia notificard
en las siguientes 24 horas la revocacién del certificado a través
del Listado de Certificados Revocados (CRL) que podrd
consultar ingresando a través de la pdgina web
https://www.validcolombia.com/Soporte/ RUTA DE CONFIANZA -
LISTA DE CERTIFICADOS REVOCADOS CRL.
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Contacto

En caso de presentar cualquier inquietud puede comunicarse con
nosotros a través de los siguientes canales.

« Presencial: Av Calle 100 No. 19 — 54, Ed. Prime Tower — Oficina 1001,
Bogotd D.C., Colombia.

+ Ventas: comercialcol@valid.com o diligencie el siguiente
formulario: Solicitud de certificado digital.

« Ventas otros servicios: comercialcol@valid.com o
diligencie el siguiente formulario: Solicitud de servicios adicionales a
la certificacion digital

+ Envienos su PQRSAF: Al correo
atencionalcliente@valid.com o diligencie el siguiente
formulario: Formulario de PQRSAF.

« Teléfonos: (601) 744 3900
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